Aplicaciones Para Tener En Cuenta

Nuestra recomendacién: Si un nifio quiere o tiene una aplicacién, un cuidador o padre
debe descargarla primero en su teléfono y aprender a usarla. Los cuidadores deben
entender cdmo funciona una aplicacién para ayudar a sus hijos. Los padres no tienen
gue prohibir todas las aplicaciones de redes sociales. Sin embargo, deben saber que
aplicaciones de redes sociales y su popularidad cambian continuamente, por lo que es
importante estar al tanto de las ultimas modas entre los jovenes. Uno de los mejores
sitios web para que los padres consulten es commonsensemedia.org.

Riesgos para tener en cuenta:

e Anuncios y compras dentro de la aplicacién: Aplicaciones que ofrecen micro transaccionesy
muestran anuncios dirigidos.

e Contenido para los adultos: Las aplicaciones que presentan contenido generado poro el usuario
a menudo incluyen contenido para adultos que no es apropiado para la edad de su hijo.

* Anonimato: Las aplicaciones que permiten que las personas sean anénimas aumentan
significativamente el ciberacoso.

e Acoso cibernético: Una de las mayores amenazas que enfrentan los nifios en linea con impactos
significativos en su salud mental. Mas de la mitad de los adolescentes informan a ver sido
intimidados en linea.

e Configuracidn predeterminada: Las aplicaciones con publico como configuracion
predeterminada pueden permitir que cualquier persona vea el perfil de su hijo, envie solicitudes
de amistad o intente comunicarse con ellos.

* Seguimiento y uso compartido de ubicacidn: Las aplicaciones pueden incluir la ubicacion de su
hijo en sus publicaciones o usar su ubicacidén para conectarlo con extrafios cercanos.

* Transmisién de video en tiempo real: Las aplicaciones que cuentan con trasmisién en video
pueden exponer a los nifios a contenido para adultos y también llevar a compartir cosas
inapropiadas o no intencionadas.

* Aplicaciones Secretas: Aplicaciones disefiadas para ocultar contactos, mensajes, fotos y videos.

e Imagenes y videos “temporales”: Aplicaciones disefiadas para ocultar contactos, mensajes,
fotos y videos.

Consejos de seguridad en linea:

Asegurate de que alguien sea conocido y de confianza antes de “hacerse amigo” de ellos. Nunca
proporciones informaciéon de identificacion personal, incluyendo: fecha de nacimiento, domicilio,
nombre de la escuela, niumero de teléfono. Nunca respondas a mensajes sugerentes, obscenos,
beligerantes, amenazantes o que le hagan sentir incomodo. Recuerde que las personas en linea
pueden no ser quienes parecen.

Cree un contrato de medios digitales personalizable:

irespectandprotect.com/contrato-de-medios-digitales

e Establezca limites y expectativas
e Establezca reglas y pautas razonables
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Aplicaciones de redes sociales:

©

—

C @ HE

E ®

t
X
&

BeReal: Esta es una aplicacion para compartir fotos en la que se pide a los usuarios que compartan una imagen
de si mismos en tiempo real en un momento diferente todos los dias. BeReal intenta centrarse en la
autenticidad y no permite filtros de imagen. La aplicacion usa las camaras delanteras y trasera del teléfono
para capturar unas imagenes juntas, por lo que los usuarios deben estar al tanto de lo que pueden revelar. Hay
una falta de moderacién de contenido y no hay controles parentales, lo que permite que los jévenes descubran
contenido inapropiado.

Instagram: Esta es una aplicacién para compartir fotos y videos done los usuarios también pueden enviar
mensajes privados, incluidas fotos e historias que “desaparecen” que solo pueden ver sus seguidores (si su
cuenta esta configurada como privada). Los jévenes crean con frecuencia cuentas falsas de Instagram (“Finsta”)
para poder interactuar con amigos cercanos y evitar la mirada vigilante de los padres. También se pueden
crear perfiles falsos para el ciberacoso.

Lemon8: Esta aplicacién de redes sociales esta dirigida a adolescentes mas jovenes que desean compartir
fotos, video y otro contenido. Propiedad de la misma empresa (ByteDance) que TikTok, Lemon8 garantiza que
la empresa seguira teniendo una sélida base de usuarios si se prohibe TikTok en los Estados Unidos debido a
sus riesgos de privacidad y seguridad. Aunque funciona como Instagram, esta aplicacién actualmente no
permite mensajes directos, lo que ayuda a proteger a los usuarios jévenes de comunicarse con posibles
depredadores en linea.

Locket Widget: Como alternativa mas Segura a Snapchat, esta aplicacion permite a los usuarios compartir
imagenes con sus amigos que se mostraran directamente en el Locket Widget de la pantalla de inicio de su
teléfono. Los usuarios solo pueden enviar imagenes, no mensajes de texto. No hay feed publico y las listas de
amigos tienen un limite de 20 contactos.

Purp: Aunque intenta resaltar las caracteristicas de moderacién y seguridad, Purp es una aplicacion de redes
sociales riesgosa que esta ganando popularidad entre los jovenes que quieren conocer extrafios y hacer nuevos
amigos. Los adolescentes mayores de 13 afios pueden unirse y hay muchas cuentas falsas. Los jévenes
frecuentemente reportan haber recibido amenazas de sextorsion en esta plataforma.

Reddit: Esta es una plataforma de red social donde el contenido se agrega en diferentes foros y temas, y otros
usuarios tienen la capacidad de “votar a favor” o “votar en contra” de publicaciones individuales. Cualquier
persona con la aplicacidon Reddit también puede acceder a contenido para adultos en subreddits. Reddit no
prohibe las selfies desnudas siempre que se publiquen voluntariamente. Reddit no verifica la edad, lo que
significa que los nifios pueden acceder a estas imagenes.

Snapchat: Esta increiblemente popular aplicacion de mensajeria que desaparece permite a los usuarios enviar
fotos y videos, que se pueden configurar para que “desaparezcan” después de unos segundos. Sin embargo, el
destinatario aun puede tomar una captura de pantalla de la imagen y es posible que el remitente si siquiera
sepa que sucedié. Snapchat permite la transmision en vivo y el intercambio de ubicaciones donde otros
usuarios puedan rastrear su ubicacidon cada vez que se abre la aplicacién. Los nifios pueden agregar amigos,
amigos de amigos, personas que conocen en linea, o cualquiera puede agregarse automaticamente si el nifio
comparte su cédigo instantaneo, lo que podria exponerlos a extrafios peligrosos.

Threads: Esta aplicacién de redes sociales se lanzo en julio de 2023 y exploto en popularidad. Compartiendo la
misma empresa matriz (Meta), la cuenta de un usuario en Threads se vinculara a su cuenta de Instagram. Esta
nueva aplicacién es funcionalmente similar a Twitter, pero es demasiado pronto para saber si Threads tendra los
mismos problemas con la pornografia. Los usuarios estaran expuestos a contenido de completos extrafios a los
gue no siguen.

TikTok: Esta aplicacion de redes sociales permite a los usuarios crear videos que pueden durar de 15 segundos a
10 minutos. Estos videos van desde desafios virales, canciones, bailes, bromas, chistes y otros temas, incluido el
contenido inapropiado. Los nifios pueden sentirse presionados para crear contenido arriesgado y perseguir la
popularidad, lo que puede conducir a la adiccion. Estudios recientes revelan un vinculo entre la adiccion a TikTok
y la depresién, la ansiedad y el estrés.

Tumblr: Esta red de medios sociales fue disefiada para reunir a personas con intereses comunes compartiendo
blogs breves. En diciembre de 2018, Tumblr prohibié todas las imagenes sexualmente explicitas. Sin embargo,
todavia se puede acceder facilmente al contenido para adultos porque Tumblr comenzé a permitir la desnudez
nuevamente en noviembre de 2022. La configuracién de privacidad predeterminada es publica, lo que permite
que otras personas vean su actividad.

X (formalmente Twitter): Twitter, una de las aplicaciones de redes sociales mas grandes, permite
abiertamente la pornografia. También se han asociado con esta aplicacién problemas con el ciberacoso, la
incitacion al odio, los comentarios hirientes y la informacion errénea.

iRespectAndProtect.com
© [2025]. Liberty House. All Rights Reserved.

Liberty iRespect &

) Housa J-JProtect



https://irespectandprotect.com/trainings/

YouTube: Esta es una Plataforma para compartir videos y redes sociales donde los usuarios cargan videos
ellos mismos o miran videos compartidos por otros. Ver videos en linea es actualmente la actividad
multimedia favorita entre los preadolescentes y adolescentes. Desafortunadamente, los usuarios mas
jévenes pueden estar expuestos a contenido inapropiado en YouTube, que incluso se les puede recomendar
segun el algoritmo de la plataforma. Se creo una aplicacién separada llamada YouTube Kids para proteger a
los niflos méas pequefios y brindar mayores controles a los padres.

Aplicaciones de mensajeria:

cualquier dispositivo que se conecte a internet. Los nifios usan esta aplicacién principalmente para chats
grupales, lo que puede ser una forma divertida de conectarse con amigos. Al buscar en una biblioteca de GIF,
imagenes y videos, los jovenes también pueden verse expuestos a contenido inapropiado. Esta funcion no se
puede desactivar y la aplicacién no ofrece controles parentales. Como resultado, los nifios mas pequefios
pueden encontrar contenido sexual sin querer sin que los padres se den cuenta.

GroupMe: Como aplicacion de mensajeria grupal y privada, GroupMe es muy popular porque funciona en

Kik: También conocida como Kik Messenger, esta es una de las aplicaciones de mensajeria instantanea mas
populares. Kik ofrece pocas protecciones para los nifios y los alienta a conectarse de forma anénima con
extrafios. Por ejemplo, actualmente no existe un proceso de verificacién de edad. Se sabe que los
depredadores en linea se conectan con los nifios en otras aplicaciones y luego transfieren su comunicacién a
Kik. Dado que es mas dificil monitorear la actividad en Kik, esta aplicacion se ha relacionado con cientos de
casos de explotacion infantil.

s
»

Marco Polo: Esta es una aplicacion de mensajeria popular que permite a las personas enviar mensajes de voz
en video en lugar de transmitir en vivo o chatear en tiempo real. No hay chat de texto ni funcién de mensajes
directos. Los videos tampoco desaparecen ni se autodestruyen automaticamente. Ya que no hay informacion
publica, el riesgo de exposicién a contenido inapropiado depende en gran medida de quien esta en la lista de

contactos de su hijo.

compartir fotos y videos. La aplicacidn ofrece a los usuarios la opcidn de cargar sus contactos de Facebook, lo
que les permite enviar mensajes y llamar a sus amigos, incluso si no tienen su numero de teléfono real. En
2017 se lanz6 Messenger Kids para nifios de 6y 12 afios. Los nifios no necesitan tener una cuenta de Facebook
para Messenger Kids, pero los padres pueden crear un perfil para su hijo y aprobar todos los contactos para
verificar que solo se comunican con amigos seguros y confiables.

NGL: Una abreviatura de “Not Gonna Lie" (No Voy a Mentir), esta aplicacion se utiliza para enviar y recibir
mensajes anénimos. Después de descargar la aplicacién, los usuarios reciben una URL Unica para compartir en
sus redes sociales (como Instagram). Las respuestas se reciben sin revelar la identidad del remitente, incluidos
los mensajes falsos enviados por el equipo de NGL. Aunque la inteligencia artificial intenta filtrar el contenido
inapropiado, esta aplicacion aumenta el riesgo de que los nifios sufran ciberacoso y acoso en linea.

g Messenger: Conectada con Facebook, esta aplicacion se usa para llamadas, mensajeria instantaneay

Signal: Esta es una aplicacién de mensajeria privada donde los usuarios pueden enviar mensajes de texto,
chatear en grupo y hacer llamadas de voz o videollamadas. Esta aplicacidon puede brindarles a los jovenes una
falsa sensacion de seguridad: creer que los mensajes desapareceran. Existen métodos para conservar fotos y
mensajes antes de que desparezcan. Esta aplicacién también ha sido utilizada con frecuencia por piratas
informaticos y estafadores que manipulan a los nifios para revelar informacién personal.

mensajes. Los chats se pueden enviar en modo secreto, lo que dificulta que los padres los supervisen porque
no se puede acceder a ellos desde otros dispositivos. Los nifios también pueden unirse a grupos grandes de
hasta 200,000 personas, o que aumenta el riesgo de estar expuestos a contenido inapropiado y posibles
depredadores en linea.

o Telegram: Similar a WhatsApp, esta aplicacién permite a los usuarios enviar fotos, videos, textos y otros

o TextFree/TextMe/TextNow: Aunque todas estas son aplicaciones separadas, los servicios ofrecidos son
@ esencialmente los mismos. Estas aplicaciones proporcionan nimeros de teléfono gratuitos para llamadas y
mensajes de texto ilimitados. Si bien este tipo de aplicacion puede ser una herramienta util, faltan
protecciones y controles parentales. Los nifios son vulnerables a los depredadores en linea que usan estas
i e gplicaciones para aislarlos, manipularlos y comunicarse en privado con ellos.
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WhatsApp: Usando una conexién Wi-Fi o datos moviles, los usuarios pueden hacer llamadas y enviar
smensajes, imagenes y videos. Se requiere un nimero de teléfono para tener una cuenta, y la aplicacién
verificara los contactos de tu teléfono para conectarte automaticamente con otros usuarios de WhatsApp.
Los chats grupales actualmente permiten que se unan hasta 1,024 usuarios, lo que puede exponer a los
nifios al ciberacoso y a posibles depredadores. No existe un proceso de verificacién de edad y los mensajes
se pueden configurar para que “desaparezcan”, lo que puede alentar a los jovenes a involucrarse en
comportamientos riesgosos, como compartir contenido inapropiado.

Yik Yak: Lanzada en el 2013, Yik Yak se hizo muy popular como una aplicacién que permite a las personas
publicar mensajes anénimos a usuarios dentro de 5 millas de su ubicacion. Esta Plataforma se cerr6 en 2017
después de que la intimidacion y el acoso provocaran varios casos de autolesion e ideas suicidas. Yik Yak se
relanzo en 2021 con los mismos problemas y sin controles parentales.

Aplicaciones de transmision en vivo:

BIGO Live: Esta aplicacion de transmisién en vivo se anuncia como una plataforma para quienes buscan “dinero
y fama”, asi como para aspirantes a modelos y actores. Se alienta a los usuarios a compara regalos virtuales
“llamados “beans”) que el destinatario también puede cambiar por dinero real. Ademas de conectar a los
jovenes con posibles depredadores en linea, BIGO Live también permite que las personas busquen miembros
locales, lo que no es seguro para los nifios.

HOLLA: Esta aplicacion esta disefiada para conectar aleatoriamente a personas con extrafios en todo el mundo
a través de chats de video. Los usuarios menores de 18 afios no deben usar esta aplicacién, pero las cuentas
falsas se crean facilmente. Se permite la busqueda de personas por ubicacién cercana, y los usuarios han
informado sobre la exposicion a comentarios dafiinos asi como a contenido sexualmente explicito.

LiveMe: Los usuarios pueden crear videos en vivo que otras personas de todo el mundo pueden ver o
interactuar mediante la publicacion de comentarios o el envié de obsequios virtuales (lamados “diamantes”)
gue se pueden cambiar por dinero real. En 2019, una investigacion revelo numerosos depredadores en linea
gue grababan en secreto a nifias menores de edad (algunas menores de 10 afios) y luego vendian los videos
como pornografia infantil. Desde entonces, LiveMe ha eliminado mas de 600,000 cuentas, pero todavia hay
multiples informes de acoso, comportamiento depredador y contenido sexualmente explicito que se ven
regularmente en la aplicacién.

Monkey: Creada por adolescentes para adolescentes, esta es una aplicacién de chat de video donde las
personas se conectan entre si seglin su edad y otros factores. Los usuarios no saben a quién o que veran
cuando se conectan, por lo que existe un riesgo extremadamente alto de estar expuestos a contenido sexual.
Las videollamadas suelen durar 15 segundos, a menos que ambos usuarios acuerden extender el tiempo. Esta
aplicacion se elimino de la tienda de aplicaciones de Apple debido a problemas de seguridad, ya que hay muy
pocas protecciones y no hay un proceso de verificacion de edad.

OmeTV: Omegle era una plataforma de chat an6nimo que conectaba a usuarios de todo el mundo mediante
mensajes de texto y/o videos. El 8 de noviembre de 2023, Omegle cerr6 después de un acuerdo judicial con una
victima que afirmé que Omegle provocé que fuera objeto de trata sexual cuando tenia 11 afios. OmeTV es una
alternativa de video chat con problemas de seguridad similares a los de Omegle. Es habitual que los usuarios
sorprendan a desconocidos apareciendo desnudos ante la camara cuando se conectan. Se sabe que los
depredadores usan esta aplicaciéon y no es segura para los nifios.

YouNow: Esta plataforma de transmisién en vivo atrae a nifios mayores de 13 anos que desean crear contenido
y transmitirse a extrafios. Debido a que no es tan conocida como otras aplicaciones, los nifios sienten que
pueden interactuar mas libremente sin el conocimiento de sus padres. Aunque la mayoria de los usuarios son
adolescentes, los adultos pueden ver videos en vivo y grabados sin siquiera registrarse. Los espectadores
también pueden tomar capturas de pantalla o compartir clips de videos en otras redes sociales.

Aplicaciones de juegos:

Iz

Discord: Popular en la comunidad de jugadores, esta es una plataforma de mensajeria instantdnea donde los
usuarios pueden unirse a “servidores” (grupos) y chatear sobre diferentes temas a través de mensajes de
texto, voz o video. Si bien algunos servidores estan designados para mayores de 18 afios, la plataforma no
modera el contenido y los usuarios mas jovenes un pueden solicitar unirse a servidores para adultos sin
ningun proceso de verificacion de edad. En Julio de 2023, Discord agrego una herramienta Family Center
para permitir que los padres se conecten a la cuenta de sus hijos para comprender mejor como usan la
aplicacién y monitorear su comportamiento.
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Kick: Lanzada en diciembre de 2022, Kick es una nueva plataforma donde las personas pueden transmitir
videojuegos y una variedad de contenido diferente. Un competidor principal de Twitch, esta aplicacion atrae a
las personas que prefieren una moderacién muy relajada e incluso menos restricciones. Si bien Twitch prohibi6
los sitios web de juegos (debido a estafas y otros dafios), Kick se financia con juegos criptograficos con una
categoria de transmisién de Tragamonedas y Casino destacada en su pagina principal. La aplicacion también
promueve otras categorias cuestionables como Pools Hot Tubs & Bikini, que frecuentemente incluye desnudez y
contenido sexual.

Roblox: Esta es una plataforma de juegos en linea donde las personas pueden crear juegos y jugar juegos
creados por otros. Algunos juegos generados por usuarios incluyen contenido para adultos al que los nifios
pueden acceder faciimente. Aunque Roblox es gratis, tiene una moneda (llamada “Robux) que se usa para
comprar atuendos especiales, habilidades Unicas y otro contenido del juego. Robux también se puede
intercambiar e intercambiar por dinero real. Los padres pueden desactivar las funciones de chat o mensajeria
para ayudar a restringir quien puede comunicarse con su hijo.

La mayoria de las funciones son gratuitas, pero los juegos populares tienen un costo. Steam también permite a
las personas comprar juegos y “regalarlos” a sus amigos. Usando las instrucciones de Steam, los padres pueden
configurar para controlar completamente a que tienen acceso sus hijos en la plataforma, pero aun se
recomienda un monitoreo constante.

Twitch: Esta es una Plataforma de transmisién en vivo desefiada inicialmente para ver a otras personas jugar
videojuegos e interactuar con ellos a través de la funcion de chat. Ahora hay una variedad de contenido mas alla
de los videojuegos que los usuarios pueden ver en vivo, incluyendo comedia, cocina, baile musica y mas. Twitch
puede ser riesgoso para los nifios mas pequefios porque el formato en vivo dificulta la moderacién de contenido
inapropiado. Sin embargo, Twitch ha tomado medidas para hacer que su plataforma sea mas familiar.

9 Steam: Esta Plataforma donde los usuarios pueden descargar juegos para jugar y chatear con otras personas.
%)

Aplicaciones de citas/amistad:

conectarse y salir con personas cercanas a su ubicacion. Badoo muestra quien esta verificado y ofrece
funciones adicionales (como una “solicitud de selfie”) para que los usuarios demuestren que son reales. Sin
embargo, se han eliminado miles de perfiles porque se crearon sin el consentimiento de la persona. Cualquier
persona que vea su perfil también puede enviarle un mensaje, lo que aumenta los riesgos para los jovenes que
falsifican su edad para crear una cuenta.

Badoo: Esta aplicacion se puede usar para hacer amigos, pero es popular entre los adolescentes para

Bumble/Bumble For Friends: Bumble se diferencia de otras aplicaciones de citas al requerir que las mujeres
hagan el primer contacto. Aunque la aplicacién se usa para facilitar las conexiones romanticas, Bumble agrego
un modo FFF en 2016 para aquellos que no estan interesados en tener citas. En 2023, se lanz6 una aplicacion
Bumble For Friends completamente separada para facilitar las conexiones platénicas. Si alguien usa Bumble
For Friends con fines romanticos, los usuarios pueden denunciar la actividad en la aplicacién por violar las
pautas.

DOWN: Inicialmente llamada “Bang With Friends”, esta aplicacion cambio su nombre a DOWN (jerga para

DoWN  estar dispuesto a tener sexo) en 2013. Esta aplicacién permite a los usuarios deslizar hacia arriba si estan
interesados en citas serias, deslizar hacia abajo para encuentros casuales o deslizar hacia la izquierda para
pasar al siguiente perfil. Dado que no tiene un proceso de verificacién de edad, DOWN se ha vuelto popular
entre los jovenes que desean conectarse con extrafios cerca de su ubicacion.

comunidad LGBTQ+. Debido a los temores de ser abiertos sobres su sexualidad, los jovenes pueden recurrir a
Grindr para encontrar o comunicarse con otras personas en su area que sean lesbianas, gays, bisexuales,
transgénero, queer o curiosas. Aunque se puede usar para hacer amigos, los jévenes en esta aplicacién corren
un mayor riesgo de explotacion sexual y trafico.

E Grindr: Al igual que Tinder, esta también es una aplicacién de citas basada en la ubicacién destinada a la

conexiones locales y encontrarse con extrafos. Las restricciones de edad se pueden eludir porque los jovenes
pueden verificar su perfil vinculando Hily a su cuenta de Facebook o Instagram, o ingresando un cédigo
enviado por mensaje de texto a su teléfono.

h.lll Hily: Esta aplicacién utiliza el seguimiento de ubicacion por GPS para permitir a los usuarios establecer
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H Hinge: Con el fin de diferenciarse de otras aplicaciones de citas, Hinge se promociona a “personas que
quieren dejar las aplicaciones de citas para siempre”. Los usuarios pueden crear una cuenta usando su
numero de teléfono o perfil de Facebook, que es una manera facil para que los nifios falsifiquen su edad. Esta
aplicacién tiene como objetivo conectar a amigos de amigos, pero los usuarios informan problemas con una
cantidad significativa de bots y perfiles falsos.

Hoop: Descrita como “Tinder conoce a Snapchat”, esta aplicacién permite a nifios de hasta 12 afios establecer
conexiones con completos extrafios. Después de descargar Hoop, la cuenta de un usuario se vincula a su
cuenta de Snapchat. Al pasar los perfiles (que incluyen la edad, el sexo y las fotos de la persona), los usuarios
eligen con quien les gustaria iniciar una conversacién a través de su cuenta de Snapchat. Hoop puede
potencialmente conectar a los nifios con los depredadores y la aplicacién no tiene controles parentales.

MeetMe: Esta aplicaciéon se anuncia a si misma como una plataforma para “, hacer amigos e incluso
enamorarse”. Segun su ubicacion, los usuarios pueden navegar a través de las fuentes de personas cercanas
y enviarles mensajes. MeetMe también anima a los usuarios a conocerse en persona. La informacién del
perfil no se verifica, lo que aumenta el riesgo de que los jovenes se encuentren con depredadores potenciales.

Tinder: Esta aplicacion de citas en linea mas popular. Los usuarios pueden ver el perfil, las fotos y los
intereses de posibles coincidencias cerca de su ubicacion. Ambos usuarios deben “deslizarse hacia la
derecha” para darse “me gusta” para poder intercambiar mensajes. Tinder suele ser utilizado por personas
que buscan conexiones anénimas.

Wizz: Esta popular aplicacién se usa para conectar a extrafios con intereses comunes. Wizz no se comercializa
como una aplicacion de citas, pero mucha gente la usa para ese propésito. Si bien los jévenes de 13 afios o
mas pueden crear una cuenta, la aplicacion utiliza inteligencia artificial para escanear la cara de alguieny
verificar si se parece a la edad que proporciono. Segun el Centro Nacional para Nifios Desaparecidos y
Explotados, en la primera mitad de 2023 se realizaron mas de 100 informes de nifios que fueron
sextorsionados en Wizz, que esta solo detras de Snapchat e Instagram en informes de sextorsion.
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Yubo: Apodado “Tinder para adolescentes”, esta aplicacién se comercializa como una forma de hacer nuevos

6 amigos para joévenes de 13 afilos o mas. Yubo permite a los usuarios crear un perfil, compartir su ubicaciény
“deslizar hacia la derecha” para conectarse con un extrafio. Esta aplicacion también ofrece transmision en
vivo, lo que permite que cualquier persona en la aplicacion vea transmisiones y envié mensajes sin siquiera
ser su amigo.

Otras aplicaciones:

Calculator% (Photo Vault): Esta aplicacion esta disefiada para parecerse a una calculadora, pero en
realidad se usa para ocultar fotos, videos o incluso otras aplicaciones detras de una contrasefia especial.
Conocidas como “aplicaciones de boveda” porque funcionan como almacenamiento secreto, existen varias
aplicaciones similares que también apareceran como una calculadora. Tenga cuidado si ve mas de una
calculadora en el teléfono de su hijo.

.

DuckDuckGo: Los navegadores web privados se pueden usar de manera segura, pero DuckDuckGo y
aplicaciones similares también permiten que los jovenes accedan a contenido inapropiado sin que sus padres
se den cuenta. Si bien esta aplicacién ofrece una opcion de “busqueda segura”, las paginas para adultos aun
pueden aparecer en los resultados de busqueda.

®

Private Browsing Web Browser: Creada por el desarrollador de juegos méviles SavySoda, esta aplicacion
oculta informacion al eliminar automaticamente todos los datos de navegacion cuando se cierra la aplicacion.
Al igual que DuckDuckGo, este navegador privado es utilizado con frecuencia por jovenes que desean ocultar
busquedas de contenido inapropiado.

£

Saturn: Creada para ayudar a los estudiantes avanzados a mantenerse organizados, esta aplicacion de
programacion contiene muchas funciones de redes sociales para aumentar las conexiones entre comparferos
de clase. Es peligroso para los jévenes revelar detalles de identificacién personal en linea, y Saturn hace que
esa informacion sea facilmente accesible para cualquier persona que afirme ir a la misma escuela que su hijo.
Aunque Saturn lanzo una actualizacién en agosto de 2023 para abordar problemas de seguridad y
verificacion, los jovenes deben tener cuidado con lo que pueden ver los extrafios.

®

La informacion y los enlaces anteriores representan una recopilacion de informacion identificada por el personal de iRespect&Protect.
No pretende ser exhaustivo y iRespect&Protect no respalda especificamente ni hace representacion alguna de ninguno de estos recursos.
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